TiliMEMO

Tdmd Tietosuojaseloste (jdljempdnd "Seloste”) kertoo, kuinka TiliMEMOQO Oy kerdd, kdsittelee ja luovuttaa
henkilétietoja tarjotun Palvelun ("Palvelu”) ja verkkosivun www.tilimemo.fi yhteydessd. Lue tdmad Seloste
huolellisesti ennen Palvelun kayttdmistad tai verkkosivun selaamista.
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Sovellettavan tietosuojalain mukainen rekisterinpitdja on TiliIMEMO Oy (jdliempdnd "TilIMEMO”, "me,
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SOPIMUS HENKILOTIETOJEN KASITTELYSTA

ALUKSI

Tilitoimisto ja asiakas ovat tehneet toimeksianto-
sopimuksen, jolla asiakas hankkii toimeksiantoso-
pimuksessa kuvatut palvelut tilitoimistolta. Tilitoi-
misto kasittelee henkilbtietoja palvelujen yhtey-
dessé ja tassa sopimuksessa henkilbtietojen kasit-
telystd sovitaan ehdoista, joiden mukaisesti tilitoi-
misto kasittelee asiakkaan henkil6tietoja. Késitte-
Iytoimet kuvataan yksityiskohtaisemmin liitteessé
1-A, jota osapuolet tarvittaessa paivittavat sopi-
muksen voimassaoloaikana.

"Henkilotiedolla” tarkoitetaan kaikkia tunnistettuun
tai tunnistettavissa olevaan luonnolliseen henki-
166N (jaliempana “rekisterdity”) liittyvia tietoja; tun-
nistettavissa olevana pidetaan luonnollista henki-
164, joka voidaan suoraan tai epasuorasti tunnis-
taa erityisesti tunnistetietojen, kuten nimen, henki-
[6tunnuksen, sijaintitiedon, verkkotunnistetietojen
taikka yhden tai useamman hanelle tunnusomai-
sen fyysisen, fysiologisen, geneettisen, psyykki-
sen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella.

"Henkil6tietojen kasittelylld” tarkoitetaan toimintoa
tai toimintoja, joita kohdistetaan henkilétietoihin tai
henkilbtietoja sisaltaviin tietojoukkoihin joko auto-
maattista tietojenkasittelya kéyttden tai manuaali-
sesti, kuten tietojen kerdamista, tallentamista, jér-
jestamistd, jasentamista, sailyttdmista, muokkaa-
mista tai muuttamista, hakua, kyselya, kayttoa, tie-
tojen luovuttamista siirtamalla, levittamalla tai
asettamalla ne muutoin saataville, tietojen yhteen-
sovittamista tai yhdistdmistd, rajoittamista, poista-
mista tai tuhoamista.

Kasiteltdessa henkildtietoja asiakas on rekisterin-
pitaja, joka maarittelee henkildtietojen kasittelyn
tarkoitukset ja keinot, ja tilitoimisto on késittelija,
joka kasittelee henkildtietoja rekisterinpitéjén lu-
kuun.

Tama sopimus sisaltda seuraavat liitteet, joita so-
velletaan seuraavassa jarjestyksessa:

1-A Seloste kasittelytoimista

1-B HenkilGtietojen tietoturva tilitoimistossa

1-C Asiakkaan antama ohjeistus henkildtietojen
kasittelysta

YLEISET OIKEUDET JA VELVOLLISUUDET

Asiakkaan yleiset oikeudet ja velvollisuudet

rekisterinpitdjana

Asiakas

a) vastaa henkil6tietojen kerd@misesta;

b) kasittelee henkildtietoja laillisesti, huolellisesti
ja hyvaa tietojenkasittelytapaa noudattaen
seka toimii muutoinkin niin, ettei rekisterdity-
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jen yksityiseldman suojaa ja muita yksityisyy-
den suojan turvaavia perusoikeuksia rajoiteta
ilman laissa saadettya perustetta;

c) maarittelee henkildtietojen kasittelyn tarkoituk-
set ja keinot seka antaa tilitoimistolle kirjalliset
ohjeet henkilGtietojen kasittelystd. Henkildtieto-
jen kasittelyn tarkoituksesta tulee iimetd, mink&-
laisissa tehtdvissa (mm. palkanlaskenta) henki-
I6tietoja kasitellaan;

d) vastaa siita, ettd rekisterdidyille toimitetaan
kaikki lainsaadannon edellyttdmat henkil6tieto-
jen késittelya koskevat ilmoitukset ja tiedot;

e) vastaa rekisterdityjen oikeuksien toteutumises-
ta;

f)  varmistaa, etta henkildtietojen siirtaminen tilitoi-
mistolle seka henkil6tietojen kasittely taman so-
pimuksen mukaisesti on lainmukaista koko so-
pimuksen voimassaolon ajan;

g) vakuuttaa, ettd jos se edustaa tdssad sopimuk-
sessa konserniyhtiditaan tai kolmansia osapuo-
lia, silla on oikeus sitoutua tahan sopimukseen
ja antaa tilitoimistolle oikeus kasitelld henkildtie-
toja tdman sopimuksen ja toimeksiantosopi-
muksen mukaisesti;

h) vahvistaa ja vastaa siitd, ettd tdman sopimuk-
sen mukainen henkilGtietojen kasittely on lain-
saadanndssa asetettujen vaatimusten mukais-
ta, mukaan lukien tietoturvavaatimukset;

i) vahvistaa, ettd se on antanut tilitoimistolle kaikki
tarvittavat tiedot, jotta tilitoimisto voi tayttaa tas-
sa sopimuksessa ja toimeksiantosopimuksessa
sille asetetut velvoitteet tietosuojalainsaadan-
nén vaatimusten mukaisesti;

j)  tai sen valtuuttama ulkopuolinen tarkastaja voi
auditoida tilitoimiston tai taman alihankkijoiden
tdméan sopimuksen alaista toimintaa;

k) vastaa siitd, etta korjaukset, poistot ja muutok-
set henkildtietoihin toimitetaan viivytyksett tili-
toimistolle; ja

) pidattaa itselladn kaikki omistusoikeudet, im-
materiaalioikeudet ja muut oikeudet henkild-
tietoihin.

Jos osapuolet ovat sopineet, etta tilitoimisto avus-
taa asiakasta taman lainmukaisten selosteiden
laatimisessa, asiakkaan tulee antaa tilitoimistolle
tdman sita varten tarvitsemat tiedot. Tilitoimisto toi-
mittaa selosteet vain asiakkaalle.

Tilitoimiston yleiset oikeudet ja velvollisuudet

kasittelijana

Tilitoimisto

a) kasittelee henkilGtietoja ainoastaan toimeksian-
tosopimuksessa ja tdssa sopimuksessa maari-
teltyihin tarkoituksiin, vain siind laajuudessa
kuin on tarpeen asiakkaan toimeksiannosta ta-
pahtuvaa palvelua varten, ja ainoastaan tdman
sopimuksen voimassaoloajan, ellei pakottavas-
ta lainsagdanndsta muuta johdu. Tilitoimistolla



ei ole oikeutta kayttdd toimeksiantosuhteessa
saamiaan henkildtietoja omassa toiminnas-
saan, luovuttaa niita, kasitella niité, eiké yhdis-
taa tietoja muuhun hallussaan olevaan aineis-
toon muutoin kuin toimeksiantosopimuksen tar-
koittamassa laajuudessa ja sen mukaista
tehtavaa hoitaessaan;

b) késittelee henkildtietoja laillisesti, huolellisesti
ja hyvaa tietojenkasittelytapaa noudattaen
seka toimii muutoinkin niin, ettei rekisteroity-
jen yksityiseldman suojaa ja muita yksityisyy-
den suojan turvaavia perusoikeuksia rajoiteta
ilman laissa saédettya perustetta;

c) kasittelee ja varmistaa alaisuudessaan toimivan
henkildn, jolla on paasy henkilbtietoihin, kasitte-
levan henkildtietoja ainoastaan asiakkaan anta-
mien dokumentoitujen, lainmukaisten ja koh-
tuullisten ohjeiden mukaisesti, paitsi jos sovel-
lettavassa laissa toisin vaaditaan. Siina tilan-
teessa tilitoimisto informoi asiakasta valittoméas-
ti tasta oikeudellisesta vaatimuksesta, edellytta-
en, ettei sovellettava lainsaadanto kiella sellais-
ta informointia;

d) varmistaa, ettd henkildtietoja kasittelevét vain
ne henkildt, joiden tydtehtavien hoitaminen
sita edellyttaa ja, etta kyseiset henkilét ovat
sitoutuneet noudattamaan salassapitovelvolli-
suutta tai heita sitoo asianmukainen lakisaatei-
nen salassapitovelvollisuus;

e) toteuttaa kaikki lainsdddannon henkilétietojen
kasittelijoilta edellyttaméat turvallisuustoimenpi-
teet siten kuin tdss& sopimuksessa on tarkem-
min sovittu;

f)  avustaa mahdollisuuksien mukaan ja kasittelyn
luonteen huomioon ottaen asiakasta asianmu-
kaisilla teknisilla ja organisatorisilla toimenpiteil-
|& tayttdmaan asiakkaan velvollisuuden vastata
pyyntdihin, jotka koskevat rekisterdityjen
oikeuksien kayttamista;

g) avustaa Kkésittelyn luonteen ja tilitoimiston
saatavilla olevat tiedot huomioon ottaen
asiakasta varmistamaan, ettd asiakkaalle laissa
asetettuja velvollisuuksia, kuten turvatoimia,
vaikutusten arviointia ja ennakkokuulemista,
noudatetaan. Tilitoimisto on velvollinen avusta-
maan asiakasta vain sovellettavan lainsaadan-
non tilitoimistolle kasittelijgnd asettamien vel-
voitteiden mukaisessa laajuudessa;

h) huomioi asiakkaan toimittamat tietojen kor-
jaukset, poistot ja muutokset ilman aiheetonta
viivytysta henkildtietojen kasittelyssa;

i)  tdman sopimuksen aikana tai sen paatyttya joko
tuhoaa tai palauttaa asiakkaalle asiakkaan
valinnan ja ohjeiden mukaisesti kaikki
henkilétiedot ja poistaa olemassa olevat
jalienndkset, ellei pakottavasta lainsdadanndsta
muuta johdu. Tuhoamista ja palauttamista
koskevista kaytanndista voidaan sopia tarkem-
min erikseen osapuolten kesken;

) yllapitaé tarvittavia selosteita/kirjanpitoa késitte-
lytoimista ja saattaa asiakkaan saataville kaikki
sellaiset tiedot, jotka osoittavat, etta tilitoimisto
noudattaa sille tdssa sopimuksessa ja

© Taloushallintoliitto 13.12.2023

sovellettavassa lainsd4danndssé séédettyja
velvollisuuksia;

k) sallii asiakkaan tai asiakkaan valtuuttaman au-
ditoijan suorittamat auditoinnit ja osallistuu nii-
hin siten kuin tdssé sopimuksessa on tarkem-
min sovittu;

) ilmoittaa asiakkaalle, jos tilitoimisto katsoo, etta
asiakkaan antama ohjeistus rikkoo sovelletta-
vaa lainsaadantog;

m) ilmoittaa asiakkaalle, jos tilitoimisto katsoo, etta
asiakkaan toimintatavoissa on puutteita, ja
avustaa tarvittaessa asiakasta toimintatapojen
korjaamisessa.

Tilitoimistolla on oikeus laskuttaa ylla kuvatuista
avustamis-, korjaamis- ja pyyntdihin vastaamis-
toimista, auditoinnin tuesta sek& asiakkaan ohjeis-
tuksen muutoksista johtuvista toimista ja kustannuk-
sistaan erikseen.

TIETOTURVA

Tilitoimisto toteuttaa ja yllapitad asianmukaiset tekni-
set ja organisatoriset toimenpiteet, joilla varmiste-
taan henkiltietojen késittelyn riittdvé turvallisuusta-
so ja joilla suojellaan henkildtietoja luvattomalta ja
laittomalta kasittelylthd sek& tahattomalta menetta-
miseltd, tuhoamiselta, vahingolta, muutokselta tai
luovuttamiselta, ottaen huomioon erityisesti uusin
tekniikka ja toteuttamiskustannukset, kasittelyn luon-
ne, laajuus, asiayhteys ja tarkoitukset seka luonnol-
listen henkildiden oikeuksiin ja vapauksiin kohdistu-
vat, todennakéisyydeltdan ja vakavuudeltaan vaihte-
levat riskit.

Tilitoimiston tdméan sopimuksen johdosta toteuttamat
kasittelyn tietoturvaperiaatteet on kuvattu tarkemmin
taméan sopimuksen liitteessa 1-B.

Asiakas on velvollinen varmistamaan, etta tilitoimis-
toa informoidaan kaikista niista asiakkaan toimitta-
miin henkilétietoihin liittyvista seikoista (kuten riski-
arvioinneista sek& erityisten henkiltietoryhmien
kasittelystd), jotka vaikuttavat td&mén sopimuksen
mukaisiin teknisiin ja organisatorisiin toimenpiteisiin.

Tietoturvajérjestelyja arvioidaan, tarkistetaan ja
paivitetaan saanndllisesti.

ALIHANKKIJAT

Tilitoimisto saa kayttad& alihankkijoita henkilétieto-
jen kasittelyssa tadman sopimuksen perusteel-
la. "Alihankkijalla” tarkoitetaan kasittelijaa, joka kasit-
telee henkilttietoja tdman sopimuksen mukaisesti,
kokonaan tai osittain, kasittelijdn lukuun ja tdmén
toimeksiannosta. Kasittelyssa kéytettvat alihankki-
jat sopimuksen alkaessa ilmoitetaan asiakkaan
pyynnosta. Tilitoimisto tiedottaa asiakkaalle ennalta
suunnitelluista muutoksista, joilla alihankkijoita lisa-
taan tai vaihdetaan. Mikéli asiakas ei hyvaksy suun-
niteltua muutosta, asiakkaalla ja tilitoimistolla on oi-
keus kolmenkymmenen (30) péivén ajan muutoksen
tiedottamisesta irtisanoa toimeksiantosopimus paéat-
tymaan kyseisen kolmenkymmenen (30) paivan jak-
son paattyessa sen palvelun osalta, jonka tuottami-
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seen alihankkijan muutos vaikuttaa ja jossa henkild-
tietoja kasitellddn. Mikéli alihankkijavaihdos, jota
asiakas ei hyvaksy ja johon tilitoimisto ei voi vaikuttaa,
estaa tai olennaisesti vaikeuttaa palveluntuottamista,
tilitoimistolla ei ole velvollisuutta tuottaa sellaista
palvelua.

Tilitoimisto solmii kirjallisen k&sittelysopimuksen ali-
hankkijan kanssa ja edellyttaa kaikkien alihankkijoi-
den noudattavan tilitoimistolle tdssa sopimuksessa
asetettuja tietosuojavelvoitteita tai vastaavan tieto-
suojan tason takaavia velvoitteita. Alihankkija kasit-
telee henkilGtietoja vain kirjallisen sopimuksen mu-
kaisesti. Tilitoimisto vastaa kayttdmiensa alihankki-
joiden toimista kuin omistaan.

HENKILOTIETOJEN SIIRTO

Tilitoimisto voi siirtdd henkilGtietoja Euroopan unio-
nin, Euroopan talousalueen tai muiden maiden, joi-
den Euroopan komissio on todennut takaavan riitta-
van tietosuojan tason, ulkopuolelle ainoastaan asiak-
kaan etukateiselld kirjallisella suostumuksella. Mikali
siirretadn tietoja edelld mainittujen alueiden ulkopuo-
lelle, tilitoimisto solmii sovellettavan lain edellytysten
mukaisen sopimuksen henkildtietojen siirrosta tarvit-
tavien osapuolten kanssa. Sopimus henkilétietojen
siirrosta laaditaan Euroopan komission hyvaksymien
mallisopimuslausekkeiden mukaisesti. Vaihtoehtona
mallisopimuslausekkeiden kaytdlle siirto voi tapahtua
muita soveltuvan lainsdddanndn hyvaksymia siirto-
perusteita kayttaen/hyddyntaen.

Mikali mallisopimuslausekkeiden tai mink& tahansa
muun lainmukaisen siirtoperusteen ja tdman sopi-
muksen valilla on ristiriita, mallisopimuslausekkeet ja
vaihtoehtoiset siirtoperusteet saavat soveltamisjar-
jestyksessa aina etusijan suhteessa toimeksiantoso-
pimukseen ja tdhan sopimukseen.

HENKILOTIETOJEN TIETOTURVA-
LOUKKAUKSISTA ILMOITTAMINEN
"Henkilotietojen tietoturvaloukkauksella” tarkoitetaan
tietoturvaloukkausta, jonka seurauksena on siirretty-
jen, tallennettujen tai muuten kasiteltyjen henkil6tie-
tojen vahingossa tapahtuva tai lainvastainen tuhoa-
minen, haviaminen, muuttaminen, luvaton luovutta-
minen taikka paasy tietoihin.

Tilitoimiston on ilmoitettava henkiltietojen tietoturva-
loukkauksesta asiakkaalle ilman aiheetonta viivytys-
ta siita, kun tilitoimisto tai sen kayttamé alihankkija on
saanut loukkauksen tietoonsa. Elleivat osapuolet ole
toisin sopineet, ilimoitus tulee tehdé asiakkaan ilmoit-
tamalle yhteyshenkildlle.

Tilitoimiston on ilman aiheetonta viivytysta toimitetta-
va asiakkaalle tieto henkildtietojen tietoturvalouk-
kaukseen johtaneista olosuhteista sek& muista sii-
hen liittyvista tilitoimiston saatavilla olevista seikoista
asiakkaan kohtuullisten pyyntdjen mukaisesti.

Silta osin kuin kyseinen tieto on tilitoimiston saatavil-

la, on asiakkaalle tehtavassa ilmoituksessa kuvatta-
va ainakin:

© Taloushallintoliitto 13.12.2023

a) kuvaus henkilGtietojen tietoturvaloukkauksesta,
mukaan lukien mahdollisuuksien mukaan asi-
anomaisten rekisterdityjen ryhmat ja arvioidut
lukumaarat seka henkilotietotyyppien ryhmaét ja
arvioidut lukumaarat;

b) sen henkildn nimi ja yhteystiedot, joka vastaa
kasittelijan tietosuoja-asioista;

c) kuvaus tietoturvaloukkauksen todennakdisista
seurauksista; seka

d) kuvaus niista toimenpiteistd, jotka tilitoimisto
ehdottaa toteutettaviksi ja/tai on toteuttanut
henkiltietojen tietoturvaloukkauksen johdosta,
mukaan lukien tarvittaessa myds toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

Jos ja siltd osin kuin edella listattuja tietoja ei ole
mahdollista toimittaa samanaikaisesti, tiedot voidaan
toimittaa vaiheittain ilman aiheetonta viivytysta.

AUDITOINTI

Asiakkaalla on oikeus auditoida kasittelijan tdman
sopimuksen alainen tietojenkasittelytoiminta. Asia-
kas on velvollinen k&yttdmaan auditoinnissa vain sel-
laisia ulkopuolisia tarkastajia, jotka eivat ole tilitoimis-
ton kilpailijoita. Osapuolet sopivat auditoinnin ajan-
kohdasta ja muista yksityiskohdista hyvissa ajoin en-
nen sen suorittamista. Auditointi tulee suorittaa taval-
la, joka ei haittaa tilitoimiston sitoumuksia kolmansiin
osapuoliin ndhden. Kaikkien asiakkaan edustajien ja
auditointiin osallistuvien ulkopuolisten tarkastajien
tulee allekirjoittaa tavanomainen salassapitositou-
mus tilitoimiston hyvéksi.

Asiakas vastaa kaikista auditoinnista aiheutuvista
kustannuksista. Tilitoimistolla on myds oikeus
laskuttaa avustamisesta auditoinnissa ja muusta
auditoinnista johtuvasta lisatyosta.

SALASSAPITO

Tilitoimisto sitoutuu

a) pitdmaan luottamuksellisena kaikki asiakkaalta
vastaanottamansa henkil6tiedot,

b) varmistamaan, ettd henkildt, joilla on oikeus ka-
sitelld henkildtietoja, ovat sitoutuneet noudatta-
maan salassapitovelvollisuutta, seké

c) varmistamaan, etta henkildtietoja ei siirreta/luo-
vuteta kolmansille osapuolille iiman asiakkaan
etukateista kirjallista suostumusta, ellei kasittelija
ole velvollinen ilmaisemaan tietoja pakottavan
lainsdadénndn tai viranomaisen mé&érayksen
perusteella.

Mikali rekisterdity tai viranomainen tekee henkil6tie-
toja koskevan pyynndn, tilitoimiston tulee, niin pian
kuin on kohtuullisesti mahdollista, iimoittaa asiak-
kaalle tallaisesta pyynndsta ennen pyyntoon vastaa-
mista tai muiden henkildtietoja koskevien toimenpi-
teiden suorittamista. Mikali toimivaltainen viranomai-
nen vaatii valitdntd vastausta, iimoittaa tilitoimisto
asiakkaalle pyynndsté niin pian kuin on mahdollista
pyyntédn vastaamisen jélkeen, ellei pakottavasta
laista muuta johdu.



VASTUUNRAJOITUS

Toimeksiantosopimuksen mukaisia vastuunrajoituk-
sia sovelletaan myos tahan sopimukseen. Jos vas-
tuunrajoituksista ei ole toimeksiantosopimuksessa
sovittu, noudatetaan vastuunrajoituksia sisaltavia
Suomen Taloushallintoliitto ry:n Yleiset
Sopimusehdot TAL 2023 olevia ehtoja, ellei
pakottavasta  lainsdadanndstd  henkildtietojen
kasittelyssa muuta yksittaistapauksessa johdu.

Kaikissa tapauksissa kumpikin osapuoli vastaa itse
valvontaviranomaisen tai toimivaltaisen tuomioistui-
men sille maaraamista hallinnollisista sanktioista,
jotka ovat ko. valvontaviranomaisen tai tuomioistui-
men paatoksen mukaisesti seurausta siita, etta
kyseinen osapuoli ei ole noudattanut sille tietosuoja-
lainsd&danndssé asetettuja vaatimuksia tai velvoit-
teita.

VOIMASSAOLO

Taman sopimuksen voimassaolo on sidottu toimek-
siantosopimuksen voimassaoloon ja paattyy auto-
maattisesti  toimeksiantosopimuksen  paattyessa
mista tahansa syysta.

Mikéli asiakas rikkoo taté sopimusta, tilitoimistolla on
oikeus purkaa toimeksiantosopimus ja tdma sopi-
mus, mikéali asiakas ei seitseman (7) paivan kuluessa
tilitoimiston lahettaméasta kehotuksesta ole korjannut
menettelydan ja huolehtinut kaikkiin toimiin ryhty-
misestd rikkomuksesta johtuvien seurausten valtta-
miseksi, korjaamiseksi ja korvaamiseksi.

Velvoitteet, joiden on niiden luonteen vuoksi tarkoitus
sailya voimassa tdman sopimuksen voimassaolon
paattymisesta riippumatta, jadvat voimaan taman
sopimuksen paattymisesta riippumatta.

Tasta sopimuksesta on tehty kaksi (2) samanlaista kappaletta, yksi kullekin allekirjoittajalle.

ALLEKIRJOITUKSET
Péivays

Tilitoimiston toiminimi

Allekirjoitus

Nimenselvennys
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Paivays

Asiakkaan toiminimi

Allekirjoitus

Nimenselvennys




HENKILOTIETOJEN TIETOTURVA TILITOIMISTOSSA
Liite nro 1-B

Tietoturvaa ja henkilotietojen lanmukaista kasittelya varmentavat toimet.

Tilitoimisto Laatija, paivittaja Péivdys, muutospaivays
Twvcvo 04 Roww Lagt\mv\ys 09.0%.2024
| Hallinto
IX! Tietoturva seka henkilétietojen lainmukainen ksittely ovat keskeinen osa tilitoimiston toimintaperiaatteita.
Tietoturvaan ja henkildtietojen kasittelyyn liittyvét roolit ja vastuut on nimetty henkilotasolla.
(K] | Tietoturvapolitiikka ja siihen liittyvat kaytanndt on madritelty.
[ | Tietoturvapolitiikka ja tietoturvakaytannst on auditoitu ulkopuolisen asiantuntijan toimesta ja ne
katselmoidaan saannéllisesti.
O
Henkilosto
| & | Henkildston roolit, tydtehtavat ja vastuut on madritetty selkedsti.
X Tydntekijoiden kanssa on laadittu sopimus liike- ja ammattisalaisuuksien salassapidosta
XI | Tydsuhteiden paattymisen varalle on luotu toimintamalii, jossa on huomioitu kiyttsoikeuksien poistaminen
ja tybntekijén hallussa mahdollisesti olevien aineistojen palauttaminen.
Henkilgstd on perehdytetty tietoturvapolitiikkaan ja ~kayténtsinin ja perehdytys kuuluu osana uusien
tyontekijdiden koulutusohjelmaa.
| K1 | Otennaisten tietoturvaan littyvien vaaratilanteiden raportointiin ja kasittelyyn on toimintamalli.
O
Toimintamallit
X| | Suojattavan tiedon kasittely erilaisissa viestintajarjestelmissa, kuten séhkdpostissa tai pikaviestimissa on
madritelty ja internetin ja sosiaalisen median kaytolle tilitoimiston tietoverkossa luotu hyvéksyttavan kaytén
pelisdannét.
(X | Ukopuolisten pilvitallennuspalveluiden kéytts tapahtuu ainoastaan yrityksen jondon méaarittdmissa tilanteissa
hyvéaksymilld palveluntarjoaijilla.
| X] | Etétydskentelylle on luotu tietoturvaan liittyvit ohjeet.
0l
Toimitilaturvallisuus
[X] | Tiltoimiston tiloissa on turvalukitus
] | Tilitoimiston tiloissa on sahkéinen kulunvalvonta
[X] | Tilitoimistolla on ajantasainen rekisteri toimitilojen ja muiden suojattavien kohteiden avaimista seka
kulkutunnisteista.
Asiakkaiden ja kolmansien osapuolten paasy tyopisteisiin seké suojattaviin kohteisiin ja tietoihin on estetty.
O
Asiakkaan tunnistaminen ja aineistojen luovutukset

X

Asiakkaiden edustajat tunnistetaan ennen asiakassuhteen alkamista ja tunnistetiedot tallennetaan
rahanpesulain edellyttdmalla tavalla.

b

Asiakkaan aineistojen luovutustilanteessa noudatetaan hyvan tilitoimistotavan edellytiamia seka asiakkaan
kanssa sovittuja tunnistus- ja luovutuskuittauskaytantoja.

i\

Jos tilitoimisto hallinnoi sopimuksen mukaan asiakkaan puolesta asiakkaan kaytigjien padsy
tietojérjestelmiin, kayttdjahallinnointi tapahtuu asiakkaan nimettyjen henkildiden kanssa, sovittuja
tunnustamistapoja hyddyntaen seka huolehtien tunnusten ja salasanojen tietoturvallisista toimitustavoista.

O
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Kayttévaltuushallinta ja salasanapolitiikka

K] | Tietojarjestelmissé kéytetaan vain yksildityjé nimetyille henkildille osoitettuja
kéytiajatunnus/salasanapareja. Poikkeuksena ovat tilanteet, joissa tilitoimiston johto on arvioinut riskin
epéolennaiseksi.

Henkildston kayttajatunnuksista ja kdyttdoikeuksista tilitoimiston ulkopuolisiin tietojérjestelmiin pidetaan
kirjaa.

[ | Tyéntekijdiden kiyttooikeuksien tarpeellisuutia tarkastellaan tydtehtavien olennaisesti muuttuessa.

Salasanat, PIN-koodit ja kdyttdjahallintaan tarkoitetut koodit sailytetaén tarkoitukseen soveltuvassa
turvallisessa fietojérjestelméssaftiedostossa.

X] | Kaikissa luottamuksellista tietoa siséltavissa tietojarjestelmissa on kiytdssé salasanaan tai vastaavaan
menettelyyn perustuva padsynhallinta.

X1 | Tietojérjestelmien pagkayttajatunnusten oletussalasanat on vaihdettu ja tietojarjestelmien salasanat
vaihdetaan saanndllisesti.

O

Ulkopuoliset toimijat
Ulkopuolisia toimijoita ovat esimerkiksi siivousliikkeet, vartiointiliikkeet, kiinteistonhoitoyritykset, isannéintiliikkeet ja my
yhteistydkumppanit, joilla on paasy organisaaticin toimitiloihin tai suojattaviin tietoihin.

Tilitoimiston yhteistydkumppaneiden kanssa on laadittu kirjallinen sopimus luotiamuksellisen tiedon
salassapidosta ja yhteistydkumppanit ovat tietoisia tilitoimiston tietoturvakéyténndisté ja suojattavista
kohteista seka tietosuoja-asetuksen vaatimuksista.

] | Toimitiloissa sdénnéllisesti tydskentelevat ulkopuolisten toimijoiden tydntekijat perehdytetdan tarvittavissa
maérin tilitoimiston tietoturvakaytantoihin,
O

Ulkoistetut ICT-palvelut

Ulkoistetuilla ICT-palveluilla tarkoitetaan tdssé kohdassa tilitoimiston ulkopuoiisia yrityksia, jotka tuottavat tililoimis!olli
esimerkiksi palvelimien ja tydasemien yliapitopalvelua, tallennus- seka varmistuspalveluita, tietoturvan yllapitopalvelu
tai tietoliikenneyhteyksien yilapitopalvelua.

X | Ukopuolisista ICT-palveluista on laaditiu kirjalliset palvelusopimukset seki kirjallinen sopimus luottamuksellis|
tiedon salassapidosta.

(X3 | Tilitcimiston ja palveluntarjoajan valinen vastuunjako on dokumentoitu kirjallisesti ja palveluntarjoaja on
tietoinen tilitoimiston tietoturvakaytanndistd ja suojattavista kohteista.

X1 | Tilitoimiston ja ulkoistettujen ICT-palveluiden toiminnan yllapidosta ja kehittamisesta keskustellaan
maaraajoin palveluntarjoajan kanssa.
O

Suojattavien kohteiden ja tiedon hallinta

Suojattavia kohteita ovat esimerkiksi tydasemat, kannettavat tietokoneset, palvelimet ja mobiililaitteet.
suojattaville kohteille méaritelty hyvéksyttavan kayton pelisaannit.

Asiakaan kirjanpitoaineistolle, henkildtiedoille ja muilie tiedoille on laadittu kasittelyohjeet.

B BX

Seka digitaalisen tiedon, ettd tulosteiden tuhoamiselle on laadittu tietoturvallisen tuhoamisen
menettelyohjeet.

Kaytossa on asianmukaiset tietosuojaroskaséiliot tai asiakirjasilppuri luokitellun tiedon tunoamista varten.

Kad

a

Tietokoneiden ja mobiililaitteiden tietoturva

EI Tilitoimiston kaytdssa olevat tydasemat, kannettavat tietokoneet, mobiililaitteet ja muut paatelaitteet on
rekisterdity ja dokumentoitu asianmukaisesti.

X1 | Koneiden saannéllisesti tietoturvapaivityksista on huolehdittu asianmukaisesti ja péivityksia valvotaan.
Tyontekijdiden oikeutta asentaa ohjeimistoja tydasemille on rajattu ja asennuksia valvotaan.

X | Asianmukainen virus- ja haittachjelmien forjuntachjelmisto on kéytossa.
[ | Tietoverkko ja tietokoneet on suojattu palomuurila.
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!

Tydntekijéiden henkilokohtaisten tietokoneiden ja mobiililaitteiden kéyttd henkildtietojen kasittelyyn on
kielletty.

g

Siirrettavat tietovilineet

Siirrettavia tietovalineita ovat esimerkiksi USB-muistitikut, USB-massamuistit, CD/DVD-levyt ja muut vastaavat
muistilla tai fallennustilalla varustetut laitteet, jotka voidaan kytkea tietokoneeseen.

BJ | Tilitoimistossa ei kayteta siirrettavia tietovalineita tydtehtivien hoitamiseen tai suojattavan tiedon kasittelyyn
lukuun ottamatta erikseen sovittuja tilanteita kuten aineiston luovutus tilintarkastajalle tai aineiston luovutus
fai vastaanotto asiakkaan nimetyn yhteyshenkilon kanssa.

[ | Kaytettdessa siirrettavid ietovalineitd edella mainittuihin tarkoitukseen on niiden sisaltd suojattu
salasanalla.

Ll

Palvelin- ja tietoliikenneturvallisuus

Toimitilojen palvelintilat ja tietoliikenneyhteyksien edellyttamat tilat pidetaan lukittuina.

Langattomien verkkojen tietoliikenne on salattu.

Vierasverkot on eriytetty tilitoimiston sisdisests tietoverkosta luotettavalla menetelmalla.

Palvelinkayttdjarjestelmat péivitetdan saannolisesti.

Palvelinjérjestelmé on rakennettu vikasietoiseksi tai kahdennettuksi siten, etta tietojarjestelmien toiminta ei
keskeydy yksittdisesta laiterikosta.

O XRXREE A

Taloushallinnon pilvipalvelut

Taloushallinnon pilvipaivelulla tarkoitetaan t8ssé kohdassa SaaS- tai ASP-palveluna toimitettavia taloushatlinnon
tietojarjestelmia, joita organisaatio kéyitad taloushallinnon palveluidensa tuottamiseen omille asiakkailleen.

Sopimuksiimme taloushallinnon pilvipalvelun kaytosta siséltyy kirjallinen palvelutasosopimus.

Tilitoimiston ja palveluntarjoajan vélinen vastuunjako on dokumentoitu kirjallisesti.

Tilitoimisto on saanut palveluntarjoajalia selvitykset, jotka todentavat etta palvelua tuotetaan tietosuoja-
asetuksen seka kirjanpitolain asettamat aineiston séilytysvaatimukset huomioiden.

O XXRE
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