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SOPIMUS HENKILOTIETOJEN KASITTELYSTA TAL 2018

ALUKSI

Tilitoimisto ja asiakas ovat tehnest toimaksianto-
sopimuksen, jolla aslakas hankkii toimeksiantoso-
pimuksessa kuvatut palvelut tifitoimistolta. Tikloi-
misto kasiltelee henkildtietoja palvelujen yhtey-
dessd ja 13558 sopimuksessa henkilitietojen kasit-
telysla sovitaan ehdoista, joiden mukaisesti ilitoi-
misto kasittelee asiakkaan henkilGtieloja. Kasilte-
lyloimet kuvataan yksityiskohtaisemmin litteessa
1-A, jota osapuolel tarvittaessa paivittavat sopi-
muksen voimassaoloatkana.

"Henkilitiedolla® tarkoitetaan kaikkia lunnistetiuun
tai tunnistettavissa olevaan lucnnoliisean henki-
168n (jéljempana "rekislerdity”) liiltyvia tietaja; lun-
nistellavissa olevana pidetaan luonnoliista henkl-
164, joka voidaan suoraan tai epasuorasti tunnis-
taa entyisesti tunnistelietojen, kuten nimen, henki-
I6lunnuksen, sijainiitiedon, verkkotunnisletietojen
taikka yhden tai useamman hanefle tunnusomai-
sen fyysisen, fysiologisen, geneeflisen, psyykki-
sen, taloudellisen, kulltuurillisen lai sosiaalisen
tekijan perusteelia.

"Henkilblistojen késittelylla™ tarkoitetaan toimintoa
tai toimintoja, joila kohdistelaan hankildtietoihin tai
henkilétietoja sisdltaviin tistojoukkoihin joko auto-
maattista iielojenkésitielya kiyttaen lai manuaali-
sesti, kuten tietojen keraamistd, tallentamista, jar-
|estamisid, jasentamista, sdilyttamista, muokkaa-
mista tai muuttamista, hakua, kyselya, kayttod, tie-
tojen luovuttamista sirtamalla, Jevitdmalld lai
asettamella ne muutoin saataville, tietojen yhlean-
sovittamista tai yhdistamisia, rajoittamista, paista-
mista tal tuhoamista,

Kasileltaessa henkilitietoja asiakas on rekisienn-
pitaja, joka maarittelee henkilbtietojen kasittelyn
tarkoitukset ja keinol, ja tilitoimisio on kasittelij,
joka kasittelee henkillietoja rekisterinpitijan lu-
kuun,

Tamé sopimus siséllda seuraaval litteet, joita so-
vellelaan seuraavassa jarjestyksessa:

1-A Seloste kasittelyloimista

1-B Henkildtietojen tistoturva tilitoimistossa

1.C Asiakkaan antama ohjeistus henkilctietojen
kasitielysta

YLEISET OIKEUDET JA VELVOLLISUUDET

Asiakkaan yleiset oikeudat ja velvollisuudet

reklsterinpitdjdné

Asiakas

a) vastaa henkilotietojen keradmisestd;

b} késltteles hankildtietoja laillisesti, huclellisesti
ja hyvaa tietojenkasittelylapaa noudaftaen
seka toimfi muutoinkin niin, ettel rekisterdity-

jen yksityiselaman suojaa ja muita yksityisyy-
den suojan {urvaavia perusolkeuvks'a rajoilela
iiman laissa saadettyd perusielta:

¢) madrilielse henkitdlietojen kasitlelyn larkoiluk-
set ja keino! sekd antaa Blitoimistolls kirjalliset
chjeet henkilbtietojen kasittelysta. Henkiltieto-
jen kasiltelyn tarkoiluksesta tulee ilmsta, minka-
lalsissa lehidvissd {mm. palkanlaskenta) henki-
iolietoja kdsitellddn;

d) wvaslaa siild, ettd rekisterdidyille toimitetaan
kaikki lainsaddanndn edellyltamal henkifdtielo-
jen kasittalyé koskevat ilmgitukss! ja ligdot;

e) vastaa rekisterdityjen oikeuksien toleutumises-
la;

fy  varmistaa, alta henkilitietojen siiddminen tillol-
mistolle seka henkildlietojen kasilely tamén so-
pimuksen mukaisesli on lainmukaista koko so-
plmuksen voimassaclon ajan;

g) vakuuliga, eltd jos se edustaa 1assa sopimuk-
sessa konserniyhtiGiiaan tai kolmansia osapuo-
lia, silld on olkeus sitoutua 1dhan sopimukseen
ja antaa lililcimistolie oikeus kasilella henkilblie-
foja laman sopimuksen Ja ioimeksiantosopi-
muksen mukaisesti;

h) vahvistaa ja vastaa siitd, elld tamén soplmuk-
sen mukainen henkildtietojen kasitiely on lain-
s#adannbssa asetettujen vaalimuslen mukais-
1a, mukaan lukien fieloturvavaatimukset,

iy  vahvislaa, etid se on antanut tililoimistolle kaikki
tarvittavat tiedot, jolta ilitoimisto voi 1ayttaa tas-
8 sopimuksessa ja loimeksiantosopimuksessa
sille aselefut velvoitieel tietosuojalainsaadan-
nén vaatimusten mukaisesti;

)} tai sen valluuttama ulkopuclinen {arkaslaja voi
ayditoida tililoimiston tai taman alihankkijoiden
laman sopimuksen alaista toimintaa;

k) vaslaa sitd, etld korjaukset, poistot ja muutok-
sel henkilitietolhin toimiletaan viivytyksettd fili-
toimistolle; ja

i) pidatia ilselldan kaikki omistusoikeudet, im-
materiaalioikeudet ja muut cikeude! henkild-
tietoihin.

Jos osapuolet ovat sopineel, etta lilitoimisto avus-
taa asiakasta t@man lainmukaisten selosieiden
laatimisessa, asiakkaan lulee antaa tiiloimistolie
aman sita varten tarvilsemat hadot. Tililomisto toi-
mitlaa selosteet vain asiakkaalle.

Tilitoimiston yleiset oikeudet ja velvollisuudet

késittelijind

Tililoimisto

a) kasitielee henkildtietoja ainoastaan loimeksian-
tosopimuksessa fa lissé sopimuksassa maari-
tellyihin tarkoituksiin, vain siind laajuudessa
kuin on larpeen asiakkaan loimeksiannosta ta-
pahluvea palvelua varten, ja ainoastaan témén
sopimuksen voimassacioajan, ellei pakatiavas-
ta lainsaadanndstd muuta johdu. Tililimistolla
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b)

¢}

d)

)

h)

e ole oikeutta kayttda foimekslantosuhleessa
seamigan henkildtietoja omassa toiminnas-
gaan, luovutlaa niitd, kasitelld niita, eiké yhdls-
{48 tletoja muuhun hallussaan olevaan ainels-
toon muuloin kuin loimeksiantosopimuksen tar-
koittamassa lasjuudessa ja sen mukaisla
lehtévéia hoitasssaan;

kasittelee henkiidtistoja faillisesti, huolellisesti
ja hyvéa lietojenkasittelytapea noudattaen
seka toimii muutoinkin niin, ettei rekisterdity-
jen yksityiselaman suocjaa ja muita yksitylsyy-
den suojan turvaavia perusolkeuksia rajoiteta
ilman laissa saadettyd perusietla;

késitieles ja varmistaa alaisuudessaan toimivan
henkilon, jolla on paasy henkiifiletoinin, kisite-
levin henkildtistoja ainoastaan asiakkaan ania-
mien dokumentoitujen, lainmukaisten ja kah-
{uullisten ohjeiten mukaisesti, paitsi jos sovel-
lettavassa laissa loisin vaaditaan. Siind (itan-
1eessa lilitoimisto informol asiakasta véliiomas-
1l tasta oikeudellisesta vaalimuksesta, edellyttd-
en, etlel sovelletlava lainsaadantd kielld sellais-
la informointia;

varmistaa, eltd henkilitietoja kasitielevat vain
ng henkilgt, joiden tybtehiavien hoitaminen
sitd edellylida ja, ottd kyseiset henkildt ovat
sitoutuneet noudattamaan salassapilovelvolli-
suutla tai heitd sitoo asianmukainen fakisaatei-
nan salassapitovelvollisuus;

toleuttaa kaikki lains&8dinndn henklibtietojen
kasittelijdilta edellyttamat lurvallisuusloimenpi-
teel siten kuin tissé sopimuksessa on tarkem-
min sovitty;

avustaa mahdollisuuksien mukaan ja kasittelyn
luonteen huomioon ottaen asiakasta asianmu-
kaisilla teknislll ja organisaforisilla teimenpiteil-
18 tayttamadn asiakkaan velvollisuuden vastata
pyyntdihin, jotka koskevat rekisterdityjen
oikeuksien kayttamisla;

avustaa késitielyn luonteen Ja fililoimiston
saatavila olevat liedol huomioon oftaen
asiakasta varmnistamaan, elia asiakkaalle lalssa
asetefiuja velvollisuuksia, kulen turvaloimia,
vaikutusten arviointia ja ennakkokuulemista,
noudatetaan. Tililolmisto on veivollinen avusta-
maan asiakasta vain sovelleltavan lalns&adan-
nén liiloimistolie késitelijdna asetiamien vel-
voitielden mukaisessa [agjuudessa;

huomioi asiakkaan loimittamat lietojen kor-
jauksst, poistot ja muutckset ilman aihestonta
viivylysta henkilbtietojen kasitlelyssa;

lEman sopimuksen aikana tai sen padtyttya joko
luhoaa fai palauttaa asiskkaalle asiakkaan
valinnan ja cohjeiden mukaisesli  kalkki
henkilotiedot ja polstaa olemassa olevat
jélienndksal, efiei pakotiavasia lainsdadanndsté
muuta johdu. Tuhoamista ja palautiamista
koskevlsta kaylanndisté voidaan sopia tarkem-
min erikseen osapuollen kesken;

ylldpitad tarvittavia selosteilakiranpiloa kisitte-
Iyloimista ja saaltaa asiakkaan saataville kaikki
seflaiset Uedol, jotka osoiltaval, etié tifitoimisto
noudattaa sille tissd soplmuksessa ja
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sovelletlavassa lains3adinndssd sdadettyla
velvollisuuksia,

k) saflil aslakkaan lal aslakkaan valtuuttaman au-
ditoljan suorittamat auditoinnil ja osaflistuu nii-
hin siten kuin t@ssB sopimuksessa on larkem-
min sovittu;

l) iimoitiaa asizkkaalle, jos tilitvimisto kalson, aitd
asiakkaan antama ohjeistus rikkoo sovslleita-
vaa lainsaddantos;

m) ilmoitiaa asiakkaalle, jos lillpimisto katsoo, atta
asiakkaan {olminlatavoissa on puutleila, ja
avuslaa tarvitlaessa asiakasta lcimintatapojen
korjaamisessa.

Tiliteimistolla on cikeus laskutiaa ylid kuvaluisia
avustamis-, korjaamis- |a pyynldhin vaslaamis-
loimisla, auditoinnin tuesta sekd aslakkaan ohjsis-
tuksen muutoksista johluvista toimista ja kuslannuk-
sistaan erikseen,

TIETOTURVA

Tllitoimisto toteuttaa ja yllapitaa asianmukaisel tekni-
sel Ja organisatoriset foimenpiteet, jollla vamiste-
taan henklidtielojen kasittelyn rittéva turvallisuusla-
50 ja joilla suojeliaan henkillietoja luvattomalla fa
laittomalla kasittelytd sekd tahaltomalla menettd-
miseltd, tuhoamisela, vahingolta, muutokselta tai
luovuttamiselta, oftaen huomioon erityisesti uusin
tekniikka ja toleuttamiskustannukset, kasittelyn luon-
ne, lagjuus, asiayhteys ja tarkoltukset seka luonnol-
listen henkiléiden olkeuksiin ja vapauksiin kehdistu-
vat, todenn akdisyydellaan ja vekavuudeliaan vaihte-
levat riskit.

Tlitairniston tdmén sopimuksen johdosta toteutiamat
kasittelyn tietoturvapariaatieet on kuvattu tarkemmin
tamén sopimuksen fitteessa 1-8.

Asiakas on velvollinen varmistamaan, elté llitoimis-
loa informoldaan kaikista nfista asiakkaan toimilla-
miin henkildtietothin liittyvistd seikoista (kulen riski-
arvioinneisla sekd erilyisten henkilStietoryhmien
kasiltelystd), jotka valkuttavat tBmén sopimuksen
mukaisiin teknisiin ja organisatorisin toimenpitelsiin.

Tietoturvajarjestelyjd arvipidaan, tarkistetaan |a
paiviteldan saanncliisestl.

ALIHANKKIJAT

Tilitoimisto saa kaytaé alihankkijoila henkililisto-
jen kasittelyssé 1aman sopimuksen perustes!-
la. *Afihankkijalla® terkoitelaan kasittelijad, joka kasil-
telee henkildtietoja taman sopimuksen mukaisesti,
kokonaan tai ositlain, ksitlelifdn lukuun ja t3mén
toimeksiannosta. Kasiltelyssa kayletiéval afihankki-
jat sopimuksen alkaessa ilmoiletasn asiakkaan
pyynnosla. Tilitoimisto tiedoltaa asiakkaalle ennafia
suunnilalluista muuloksista, joilla alihankkijoita lisé-
téén tai vaindetaan. Mikali asiakas ai hyvaksy suun-
nitellua muutosta, asiakkaalls ja tilitoimisiolia on oi-
keus koimenkymmenen {30} paivén ajan muutoksen
tiedotlamisesta iflisanoa loimeksianlosoplmus paét-
tymdan kyseisen kolmenkymmenen {30) paivan jak-
son péfttyassa sen palvelun asalla, jonka tuottami-
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seen allhankkifan muutos vaikutlaa ja jossa henkild-
litoja kasitalidén. Mikali alihankkijavaihdos, jota
astakas al hyviksy Ja johon liliteimisto ei vol vaikuttaa,
estad tal olennaisesti vaikeuttaa palveluntuottamista,
tilloimlstolla ei ole velvallisuutta tuottaa sellaisia
palvelua.

Tilltelmisto solmil kirjalisen késittelysopimuksen ati-
hankkijan kanssa ja edellylida kaikkien alihankkijoi-
den noudatiavan Uliloimisiolie 1dssé sopimuksassa
asetattuja lietosuojavelvoitteita tal vastaavan tieto-
suojan tason takaavia velvoitteila. Afihankkija kasit-
telea henkildlieloja vain kifallisen sopimuksen mu-
kaisesti. Tifitoimista vastaa kayltdmlensé alihankki-
jolden tolmista kuin omislaan.

HENKILOTIETOJEN SIRTO

Tititoimislo voi siirtdd henkilitieloja Eurcopan unic-
nin, Eurcopan talousalueen tai muiden maiden, joi-
den Euroopan komissio on todennul takaavan riitts-
viin lielosuojan tason, ulkopualelle sinoastaan asiak-
haan elukalgiselta kifjallisella suostumuksella. Mikali
silretéén tistoja edelld mainittujen alueiden ulkopuo-
telle, tilitoimisto solmii sovellettavan iain edellytysten
mukaisen sopimuksen henkililistojen siirrosta tarvit-
lavien osapuolten kanssa. Sopimus henkilgtielojen
siirrosia laaditaan Euroopan komission hyvaksymien
mallisopimuslausekkelden mukaisesli, Vaihtoehlona
maflisopimuglausekkeiden kaytélle siirlo voi tapahlua
muita sovelluvan lains&ddannin hyviksymid siiro-
paruslalta kdytidenhyddyntaen,

Mikafi mallisopimuslausekkelden tai minka tahansa
muun lainmukaisen sirloparustesn ja timan sopi-
muksen vélila on risliriita, mallisopimuslausekkeet ja
vaihtoehtoiset siltoperusteet saavat sovellamisjdr-
|estyksessa aina slusijan suhlesssa loimeksiantoso-
plmukseen ja tdhan sopimukseen.

HENKILOTIETOJEN TIETOTURVA-
LOUKKAUKSISTA ILMOITTAMINEN
"Henkildlistojen lietolurvaloukkauksella® larkoitetaan
tietoturvaloukkausta, junka seurauksena on siiretty-
jan, tallennettuien tai muuten kasiteltyjen henkilblie-
tojen vahingossa lapahluva tai lainvastainen tuhoa-
minen, hdvidminen, muutiaminen, luvaton luovulia-
minen {aikka paasy ligloihin

Tilitoimiston on limeiletiava henkilblietojen lietoturva-
loukkauksesta asiakkaalle iman aiheetonta viivylys-
1a siitd, kun dilitoimisto tai sen kayttama alihankkila on
saanut loukkauksen betoonsa, Elleivit osapuolet ale
toisin sopineet, iimoitus tulee tehda asiakkaan ilmoil-
tamalte yhteyshenkillle.

Tililoimislon an #man aiheetonta viivytysia toimitetta-
va asiskkaalle tieio henkilbtielojen lietolurvalouk-
kaukseen jphianeista olosubteista sekd muista si-
hen lilltyvista lilitoimiston saatavilla olevista seikoista
asiakkaan kohtuullisten pyynlojen mukaisesti.

Silta osin kuin kyseinen lieto on tiitgimiston saatawvil-

la, on asiakkaalle tehidvassa imoituksessa kuvalla-
va ainakin:
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a) kuvaus henkildlislojen tistolurvaloukkauksesla,
mukaan lukien mahdollisuuksien mukaan asi-
enomaislen relisterdityjen ryhmat ja arvioidut
lukumagrat seka henkilbtietotyypplen ryhmét ja
arvigidut lukumadrat;

b} sen henkildn nimi ja yhteysliedo!, joka vastaa
kasitielijan lietosuoja-asioisia;

€) huvaus tietoturvatoukkavksen lodenndkdisista
seurauksisla; seka

d} kuvaus niistd (oimenpileistd, jolka Uliloimisto
chdottaa toleutettaviksi ja/iai on toteuttanut
henkildligtojen tielolurvaloukkauksen johdosta,
mukaan lukien iarvitlaessa myds toimenpiteel
mahdollisten haittavatkutusten lieventdmiseksi.

Jos ja siltd osin kuin edelld listattuja tieiocja ei ole
mahdollista toimiltaa samanaikaisesti, liedot voldaan
toimittaa vaiheillain ilman aihestonla viivytysta.

AUDITOINT

Aslakkaalla on oikeus audiloida kasittelijan taman
sopimuksen alainen tielojenkdsillelyloiminta. Asla-
kas on velvollinen kéytlamaan auditeinnissa vain sel-
laisia ulkopuolisia tarkastala, jotka eivét ole tilitoimis-
1on kilpailijoita. Osapuolel sopival audiloinnin ajan-
kohdasla ja muista yksityiskohdista hyvissa ajoin en-
nen sen suorillamista. Auditoinli lulee suoriltaa laval-
Ia, joka el haitiaa tilitoimiston sitoumuksia kolmansiin
osapuoliin hihden. Kalkkian asfakkaan edustajien ja
auditointiin osallistuvien ulkopuolisten larkaslajien
tules allekirolilaa tavanomainen salassapitositou-
mus lilitoimiston hyvaksi.

Asiakas vaslaa kaikisla auditoinnista aiheutuvista
kustannuksista. Tilllolmistolla on myds oikeus
taskuttaa avustamisesta auditoinnissa ja muusia
auditoinnisia johtuvasla lisatydsta.

SALASSAPITO

Tilitoimisto sitoutuu

a) piéamaan lvottamuksellisena kaikki asiakkaaita
vastaanoltamansa henkilotiedot,

b) varmistamaan, etid henkildt, joilla on oikeus ka-
sitelid henkildlistoja, oval sitoutuneet noudalta-
maan salassapitovelvollisuulta, sekd

¢) varmistamaan, eftd henkildtietoja ei slirretafiuo-
viteta kolmansille osapuoclille ilman asiakiaan
etukéteista kirjaliista suoslumusta, eltei kasilialija
ole velvollinen imaisemaan lieloja pakotiavan
lainsaadanndn 1ai virsnomaisen médrayksen
perusiealla.

Mikali rekisterdily tai viranomainen tekee henkildtie-
toja koskevan pyynnén, lilitoimiston tulee, niin plan
kuin on kohluulfisesli mahdoliista, imoitlaa asiak-
kaalle tallaisesta pyynndsta ennen pyyntodn vaslaa-
mista tal muiden henkilGtieloja koskevien toimenpi-
teiden suoritiamisla. Mikali toimivaitainen viranomai-
nen vaatii valitdnta vasiausta, ilmoillaa filitcimislo
asiakkaalle pyynndstd niin pian kuin on mahdellisla
pyyntdon vastaamisen jikesn, ellel pakotlavasta
laista muuta johdu.
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VASTUUNRAJQITUS

Toimeksianlosopimuksen mukalsia vasluunrajoituk-
sla soveliataan myds 18hdn sopimukseen. Jos vas-
tuenrajoituksista ei ole timeksiantosopimuksessa
savittu, noudatetaan ssuraavaa:

Tiliteimislo vastaa vain huofimaltomuudestaan joh-
fuvista vliidmists vahingoisia.

Tilltoimisto el vastaa vaillisisia vahingolsta, kuten
tulon, lilkevalhdon tai markkinolden menetyksesta,
luolannon tai palvelun keskeytymisestd, saamatla
jadneestd voitosla taikka muusta niihin verrattavasta
vahingosta.

Jos kolmas osapuoli tekee osapuolelle henkilo-
listojenkasittelyn perusteelta korvausvaatimuksen,
slild on Himoitettava loiselle osapuolelle viipymalid.
Jos tlitoimisto joutuu meksamaan kolmannelle osa-
puclelle vahingonkorvausta, aslakkaan on hyvitel-
tava llitoimistolle tastd alhsutunut manetys sikali
kuln se ei johdu titolmiston virhessté tai laiminlyéin-
nis{d sopimusehtojen noudattamisessa.

Tiltolmiston vastuun snimméism&drd on Kuitenkin
aina enintaén 10.000 suroa yhdessa vahinkotapah-
lumassa ja saman tilikauden alkana ilmenneistd
vahinkotapahiumista yhteensé enintaan 20.000
euron, ellei muusta enimmaismaardstd ole nimen-
omaisesti sopimuksessa sovittu. Vahinko katsotaan
yhdeksi vahinkotapahtumaksi, vaikka siihen olisi
valkuttanut saman virheen toistuminen |a valkka se
vaikultaisi useampaan filikauteen. Vahingon kalso-
taan i'menneen kokonaan sen fillkauden afkana,
jolloin se olennaisilta osittaan ilmeni, vaikka jokin va-
hingon osa ilmenisi muuna titikautena. Sopimusrik-
komus, virhe tai laiminlydnti eivat aiheuta filitcimis-
tolle muuta seuraamusta kuln mita adefld on todetiu.
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Vaatimuksel liiitoimisiolle on lehlava kirjallisest
viipymatta. Jos virhe tai puute havaitaan fai on ha-
vaitlavissa valittémasti, huomautus on lehléva hell ja
viimeisladn neljantoista (14) péivan kuluessa. Jos
ariteltyd vaalimusta ei cle tehly filitoimistolle kuuden
{6) kuukauden kuluessa vahingon loleamisesta, ei
korvausta maksela. Korvausta ai myBskagn makse-
1, jos vaatimus lehdaén, kun on kulunut yii kolme {3)
vuotia kyseisesta kasittelytapahtumasta.

Kaikissa tapauksissa kumpikin osapucli vastaa itse
valvantaviranomaisen tal tolmivaltaisen tuomicisiul-
men slle midadmisid hallinnollisista sankliolsta,
jolka ovat ko. valvontaviranomaisen tai tuomioistui-
men pé#aldksan mukaisesli seurausia siitd, effd
kysalnan asapual el ole noudattanut sifle tielosuoja-
lains3danndssd asetettuja vaatimuksia tai velvoil-
leita,

VOIMASSAQOLO

Téman sopimuksen voimassaolo on sidottu foimek-
slantosapimuksen voimassaoloon ja paétlyy auto-
maattisesti  loimeksianlosopimuksen  paattyessa
mistd tahansa syysta.

Mikali asiakas rikkoo (31d sopimusta, fillloimistolia on
oikeus purkaa foimekslantosopimus ja 13mé sopl-
mus, mikal asiakas el seilseman (7) paivan kuluessa
tilitolmiston [Bhettamasta kehotuksesta ole korjannul
menettelyddn ja huolehtinut kaikkiin toimiin ryhty-
misesta rikkomuksesta johtuvien seurauslen valtta-
miseksi, korjaamiseksi ja korvaamiseksi.

Velvoilieel, joiden on niiden luonieen vuoksi tarkaitus
séllyd voimassa tdman sopimuksen voimassaolon
padttymisestd rippumatta, jadvat voimaan ldmén
sopimuksen paatymisasta riippumatia.

TiliMEMO Oy

oultorisoltu tlltokmisto



HENKILOTIETOJEN TIETOTURVA TILITOIMISTOSSA

Liite nro 1-B
Tietolurvaa ja henkilotietojen lainmukaista kasittelys varmentavat toimet.

Tilitoimisto Laatija, paivittaja Paivdys, muutospaivays

TiliMEMO Oy Kirsti Merenheimo 28.2.2018

Hallinto

B | Tietoturva seka henkilbtietojen lainmukainen késittely ovat keskeinen osa tilitoimiston toimintaperiaatteita.

B | Tietoturvaan ja henkilétietojen kasittelyyn liittyvat roolit ja vastuut on nimetty henkildtasolla,

| D | Tietoturvapolitiikka ja siihen liittyviit kytannit on maaritelty.

[J | Tietoturvapolitiikka ja tietoturvakaytanndt on auditoitu ulkopuolisen asiantuntijan toimesta ja ne
katselmoidaan saanndllisesti.

0

HenkilGstd

Bd | Henkildston roolit, tydtehtavat ja vastuut on maaritetty selkeasti.

DX | Tyontekijdiden kanssa on laadittu sopimus liike- ja ammattisalaisuuksien salassapidosta

B | Tybsuhteiden paattymisen varalle on luctu toimintamalli, jossa on huomioitu kayttdoikeuksien poistaminen
fa tyéntekijan hallussa mahdollisesti olevien aineistojen palauttaminen,

[X] | Henkildsts on perehdyletty tietoturvapolitiikkaan ja —kaytantoihin ja perehdytys kuuluu osana uusien
tydntekijdiden koulutusohjelmaa.

XI | Olennaisten tietoturvaan liittyvien vaaratilanteiden raportointiin ja kisittelyyn on toimintamalli.

O

Toimintamallit

Suojattavan tiedon kasittely erilaisissa viestintdjarjestelmissd, kulen sahkdpostissa tai pikaviestimissé on
madritelty ja internetin ja sosiaalisen median kaytolle tilitoimiston tietoverkossa luotu hyvaksyttdvan kayton
pelisadnnot.

B | Ulkopuolisten pilvitallennuspalveluiden kéyttd tapahtuu ainoastaan yrityksen johdon masrittamissa tilanteissa
hyvaksymilla palveluntarjoajilia.

BX] | Etétydskentelylle on luotu tietoturvaan liittyvat ohjeet.

O

Toimitilaturvallisuus

Tilitoimiston tiloissa on turvalukitus

Tilitoimiston tiloissa on sahkdinen kulunvalvonta

Tilitoimistolla on ajantasainen rekisteri toimitilojen ja muiden suojattavien kohteiden avaimista seka
kulkutunnisteista.

Asiakkaiden ja kolmansien osapuolten paasy tyGpisteisiin seka suojattaviin kohteisiin ja tietoihin on estetty.

OX XXX

Asiakkaan tunnistaminen ja aineistojen luovutukset

Asiakkaiden edustajat tunnistetaan ennen asiakassuhteen alkamista ja tunnistetiedot tallennetaan
rahanpesulain edellyttamalla tavalla.

Asiakkaan aineistojen luovutustilanteessa noudatetaan hyvén filitoimistotavan edellyttdmia seké asiakkaan
kanssa sovittuja tunnistus- ja luovutuskuittauskaytantGja.

Y
Y
X

Jos tilitoimisto hallinnoi sopimuksen mukaan asiakkaan puolesta asiakkaan kéyttajien padsyd
tietojarjestelmiin, kayttdjahallinnointi tapahtuu asiakkaan nimettyjen henkildiden kanssa, sovittuja
tunnustamistapoja hydyntéen seka huolehtien tunnusten ja salasanojen tietoturvallisista toimitustavoista.

.
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Kayttavaltuushallinta ja salasanapolitiikka

X

Tietojérjestelmissa kaytetdan vain yksildityja nimetyifle henkildille osoitettuja
kéytidjatunnus/salasanapareja. Polkkeuksena ovat tilanteet, joissa tilitoimiston johto on arvicinut riskin
epaolennaiseksi.

P

Henkilostdn kayttdjatunnuksista ja kdyttdoikeuksista tilitoimiston ulkopuolisiin tietojérjestelmiin pidetaan
kirjaa.

Tybntekijdiden kayttdoikeuksien tarpeellisuutta tarkastellaan tydtehtévien olennaisesti muuttuessa,

Salasanat, PIN-koodit ja kéyttgjéhallintaan tarkoitetut koodit sélytetdan tarkoitukseen soveltuvassa
turvallisessa tietojérjestelméassattiedostossa.

Kaikissa luottamuksellista tietoa sisaltavissa tietojarjestelmissa on kaytdssa salasanaan tai vastaavaan
menettelyyn perustuva paasynhallinta.

Tietojérjestelmien padkayttsjatunnusten oletussalasanat on vaihdettu ja tietojérjestelmien salasanat
vaihdetaan saannéllisesti.

O X X KX

Ulkopuoliset toimijat

Ulkopuolisia toimijoila ovat esimerkiksi siivousliikkeel, varticintiliikkeet, kiinteistonhaitoyritykset, isanndintilikkeet ja my
yhteistyGkumppanit. joilla on padsy organisaatioin teimitiloihin tai sucjattaviin tietoihin,

B | Tiliteimiston yhteistydkumppaneiden kanssa on laadittu kirjallinen sopimus luottamuksefisen tiedon
salassapidosta ja yhieistyGkumppanit ovat tietoisia tilitoimiston tietoturvakyténndisté ja suojattavista
kohteista seka tietosuoja-asefuksen vaatimuksista.

B | Toimitiloissa saannsliisesti tyoskentelevit ulkopuolisten toimijoiden tyéntekijat perehdytetidn tarvittavissa
madrin tilitoimiston tietoturvakaytantGihin.

Cl

Ulkoistetut ICT-palvelut

Ulkoistetuilla ICT-palveluilla tarkoitetaan tassa kohdassa lilitoimiston ulkopuolisia yrityksia, jotka tuottavat tilitoimistolld
esimerkiksi palvelimien ja tydasemien yllapitopalvelua, tallennus- seka varmistuspalveluita, tietoturvan yllapitopalvelu
tai tietoliikenneyhteyksien yllapitopalvelua.

B | Ukopuolisista ICT-palveluista on laadittu kirjalliset palvelusopimukset seka kirjallinen sopimus luottamukselli
tiedon salassapidosta.

X1 | Tilitoimiston ja palveluntarjoajan valinen vastuunjako on dokumentoitu kirjallisesti ja palveluntarjoaja on
tietoinen filitoimiston tietoturvakaytanndista ja suojattavista kohteista.

B | Tilitoimiston ja ulkoistettujen ICT-palveluiden toiminnan yllapidosta ja kehittamisesta keskustellaan
médraajoin palveluntarjoajan kanssa.

O

Suojattavien kohteiden ja tiedon hallinta

Suojattavia kohteita ovat esimerkiksi tydasemat, kannettavat tietokoneet, palvelimet ja mobiilitaitteet.

sucjattaville kohteille madritelty hyvaksyttévan kaytdn pelisdannol.

Asiakaan kirjanpitoaineistolle, henkiltiedoille ja muille tiedille on laadittu kasittelyohjeet.

Seka digitaalisen tiedon, etté tulosteiden tuhoamiselle on laadittu tietoturvallisen tuhoamisen
menettelyohjeet.

Kaytossa on asianmukaiset tietosuojaroskasailiot tai asiakirjasilppuni luokitellun tiedon tuhoamista varen.

OX X KX

Tietokoneiden ja mobiililaitteiden tietoturva

Tilitoimiston kéytéssa olevat tydasemat, kannettavat tietokoneet, mobiililaitieet ja muut paatelaitteet on
rekisterdity ja dokumentoitu asianmukaisesti.

Koneiden séanndllisesti tietoturvapdivityksistd on huolehdittu asianmukaisesti ja péivityksia valvotaan.
Tydntekijdiden oikeutta asentaa ohjelmistoja tydasemille on rajatiu ja asennuksia valvotaan.

Asianmukainen virus- ja haittachjelmien torjuntachjelmisto on kéytossa.

M = =

Tietoverkko ja tietokoneet on suojattu palomuurilla,
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k3

Tybnlekijdiden henkilokohtaisten tietokoneiden ja mobiililaitteiden kaytto henkildtietojen kasittelyyn on
kielletty.

O

Siirrettévit tietovalineet

Siirrettavia tietovalineita ovat esimerkiksi USB-muistitikut, USB-massamuistit, CD/DVD-levyt ja muut vastaavat
muistitia fai tallennustilalla varustetut laitteet, jotka veidaan kytkea tistokoneeseen.

BJ | Tilitoimistossa ei kéyteta siirettavia tietovalineita tydtehtavien hoitamiseen tai suojattavan tiedon kasittelyyn
lukuun oftamatta erikseen sovittuja tilanteita kuten aineiston luovutus tilintarkastajalle tai aineiston luovutus
tai vastaanotto asiakkaan nimetyn yhteyshenkildn kanssa.

[0 | Kaytettaessa siimettévia tietovalineitd edelld mainittuihin tarkoitukseen on niiden sisélto suojattu
salasanalla.

O

Palvelin- ja tietoliikenneturvallisuus

24

Taimitilojen palvelintilat ja tietolikenneyhteyksien edellyttdmét tifat pidetadn lukittuina.

DJ | Langattomien verkkojen titofiikenne on salattu.

B4 | Vierasverkot on eriytetty tilitoimiston siséisesta tietoverkosta luotettavalla menetelmalia.

B | Palvelinkéyttéjarjestelmat paivitetddn saannollisest.

4 | Palvelinjérjestelma on rakennettu vikasietoiseksi tai kahdennettuksi siten, etté tietojérjesteimien toiminta ei
keskeydy yksittéisesta laiterikosta.

0

Taloushallinnon pilvipalvelut

Taloushaliinnon pilvipalvelulla tarkoitetaan tassa kohdassa SaaS- tai ASP-palveluna toimitettavia taloushallinnon
lietojérjestelmia. joita organisaatio kayttaa taloushallinnon palveluidensa tuottamiseen omille asiakkailleen.

Sopimuksiimme taloushallinnon pilvipalvelun kaytdsta sisaltyy kirjallinen palvelutasosopimus.

Tilitoimiston ja palveluntarjoajan valinen vastuunjako on dokumentoitu kirjallisesti.

Tilitoimisto on saanut palveluntarjoajalta selvitykset, jotka todentavat ettd palvelua tuotetaan fiefosuoja-
aseluksen seka kirjanpitolain asettamat aineiston séilytysvaatimukset huomioiden.

0 xxlx
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ASIAKKAAN ANTAMA OHJEISTUS HENKILOTIETOJEN KASITTELYSTA
Liite nro1-C
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